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[bookmark: _GoBack]ПОЯСНЮВАЛЬНА ЗАПИСКА
до проєкту Закону України "Про внесення змін до Кримінального кодексу України щодо посилення відповідальності за організацію електронно-комунікаційних шахрайських організацій (шахрайських кол-центрів) та залучення до участі в них"


1. Обґрунтування необхідності прийняття законопроєкту
Цифровізація фінансово-кредитного сектору сприяла трансформації способів і механізмів вчинення майнових злочинів, зокрема шахрайства, зумовивши поширення організованих форм такої протиправної діяльності, використання цифрових технологій та транскордонного характеру її вчинення. В Україні та поза її межами набули поширення організовані форми шахрайства, пов’язані з діяльністю так званих "шахрайських кол-центрів", які, видаючи себе за співробітників банків, правоохоронних чи державних органів, шляхом обману чи зловживання довірою з використанням засобів електронних комунікацій здійснюють протиправне збирання й використання персональних даних, інформації, що становить банківську таємницю, реквізитів платіжних карт, кодів аутентифікації та інших відомостей, для здійснення незаконних операцій з метою заволодіння чужим майном.
Особливої суспільної небезпеки діяльність таких угруповань становить в умовах правового режиму воєнного стану, оскільки зловмисники використовують обставини, пов’язані з війною, та підвищену потребу громадян у державній і міжнародній підтримці, вчиняючи шахрайські дії під виглядом надання державних соціальних виплат, матеріальної чи гуманітарної допомоги. Об’єктами таких шахрайських схем стають внутрішньо переміщені особи, військовослужбовці та члени їхніх сімей, а також інші громадяни, які потребують відповідної допомоги. Крім того, функціонування цих структур завдає суттєвої шкоди міжнародній репутації України, адже потерпілими нерідко стають громадяни інших держав.
Удосконалення кримінально-правових механізмів протидії таким формам організованого шахрайства відповідає євроінтеграційним зобов’язанням України щодо наближення національного законодавства до права Європейського Союзу та міжнародних стандартів протидії кіберзлочинності й організованій злочинності, зокрема положенням:
Директиві (ЄС) 2019/713 про боротьбу з шахрайством та підробкою безготівкових платіжних засобів, яка вимагає криміналізації підготовчих та організаційних дій, спрямованих на незаконне здобуття та обробку аутентифікаційних даних;
Директивам (ЄС) 2022/2555 (NIS 2) та 2013/40/ЄС про напади на інформаційні системи щодо обов’язку держави нейтралізувати протиправне використання електронно-комунікаційної інфраструктури (IP-телефонії, технологій підміни номерів та фішингових ресурсів);
Будапештській конвенції про кіберзлочинність, яка передбачає обов'язок криміналізації використання комп’ютерних систем у складі організованих груп для вчинення майнового шахрайства.
Правозастосовна практика свідчить про наявність труднощів у протидії діяльності організованих "шахрайських кол-центрів" у межах кваліфікації за статтею 190 ("Шахрайство") Кримінального кодексу України (далі – КК України). Застосування зазначеної норми передбачає матеріальний склад злочину і вимагає доказування кожного окремого епізоду завданої шкоди, що в умовах транскордонної діяльності кол-центрів значно затягується через необхідність використання інструментів міжнародної правової допомоги в кримінальному провадженні.
При цьому суспільна небезпека діяльності шахрайського кол-центру не обмежується безпосередніми діями осіб, які вводять потерпілих в оману та заволодівають їхнім майном. Функціонування таких структур забезпечується організаторами, керівниками, технічними адміністраторами, особами, які надають необхідні засоби, послуги та інформацію, а також рекрутерами, які систематично залучають нових учасників. Такі особи можуть безпосередньо коштами потерпілих не заволодівати, а застосування до їхніх дій загальних положень про співучасть, передбачених статтею 27 КК України, потребує доведення їхнього умисного внеску у вчинення відповідних конкретних кримінальних правопорушень та характеру зв’язку з діями їхніх виконавців.
Протидія діяльності таких угруповань на підставі статті 255 КК України також ускладнюється необхідністю доведення встановленої статтями 28 та 255 КК України сукупності ознак злочинної організації або злочинної спільноти. Водночас зазначені норми мають загальний характер і не враховують специфічної структури електронно-комунікаційних шахрайських організацій.
Таким чином, чинне кримінальне законодавство України дозволяє надавати кримінально-правову оцінку окремим проявам діяльності шахрайських кол-центрів, однак не містить спеціальної норми, яка комплексно охоплювала б саму організацію та забезпечення функціонування такої структури з урахуванням специфічних ролей її учасників та осіб, які сприяють її діяльності.
З огляду на це виникає нагальна потреба у встановленні спеціальної кримінально-правової заборони щодо організації та забезпечення функціонування "шахрайських кол-центрів" як самостійного складу кримінального правопорушення з формальним складом. Доповнення Особливої частини КК України новою статтею 2554 дасть змогу кваліфікувати сам факт організації, функціонування, технічного забезпечення та рекрутингу як закінчений злочин, незалежно від наявності доведених збитків по конкретних потерпілих.

2. Мета 
Метою законопроєкту є удосконалення кримінально-правових механізмів протидії діяльності електронно-комунікаційних шахрайських організацій шляхом запровадження кримінальної відповідальності за їх створення, керівництво ними чи їх структурними частинами, умисну участь у їх діяльності, надання засобів, послуг, інформації або інше умисне сприяння їх створенню чи функціонуванню, а також залучення інших осіб до такої діяльності з метою забезпечення ефективної протидії організованим формам шахрайства, захисту прав та майнових інтересів громадян, публічної безпеки й економічних інтересів держави.

3. Загальна характеристика та основні положення законопроєкту
Законопроєкт передбачає доповнення Розділу XII Особливої частини Кримінального кодексу України новою статтею 2554 "Створення, керівництво електронно-комунікаційною шахрайською організацією або участь у ній", яка встановлює відповідальність за:
·  створення електронно-комунікаційної шахрайської організації або керівництво такою організацією чи її структурною частиною;
·  участь у такій організації особи, яка усвідомлювала протиправний характер діяльності, також надання засобів, послуг, інформації та інше сприяння діяльності;
·  умисне залучення інших осіб до участі у шахрайській організації шляхом пропонування роботи, винагороди, надання послуг чи в інший спосіб або  поширення інформації з метою такого залучення;
·  сприяння створенню чи функціонуванню електронно-комунікаційної шахрайської організації або умисне створення умов для уникнення кримінальної відповідальності, вчинені службовою особою.
Крім того, передбачається можливість звільнення від кримінальної відповідальності для рядових учасників (крім організаторів та керівників), якщо вони добровільно повідомили правоохоронні органи про діяльність такої організації та сприяли її розкриттю (частини 5 статті 2554 КК України).
Приміткою до статті визначено поняття "електронно-комунікаційної шахрайської організації" як стійкого об’єднання трьох або більше осіб, попередньо зорганізованих для систематичного заволодіння чужим майном або придбання права на майно шляхом обману чи зловживання довірою з використанням засобів електронних комунікацій.

4. Правові аспекти
У цій сфері правового регулювання діють Конституція України, Кримінальний кодекс України, Закон України "Про електронні комунікації", 
Закон України "Про платіжні послуги". 

5. Фінансово-економічне обґрунтування
Реалізація акта не потребуватиме додаткового фінансування з державного та/або місцевого бюджетів України. 


6. Прогноз результатів
Прийняття законопроєкту сприятиме усуненню прогалини у кримінально-правовому регулюванні та створенню правових підстав для своєчасного припинення функціонування "шахрайських кол-центрів" правоохоронними органами на етапі організації роботи таких кол-центрів, рекрутингу та технічного забезпечення. Запровадження спеціального складу кримінального правопорушення забезпечить превенцію залучення молоді до протиправної діяльності, протидію створенню і функціонуванню інфраструктури електронно-комунікаційного шахрайства та підвищення рівня захисту майнових прав і персональних даних громадян.
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