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[bookmark: _GoBack]ПОЯСНЮВАЛЬНА ЗАПИСКА
до проєкту Закону України "Про внесення змін до Кримінального кодексу України та Кримінального процесуального кодексу України щодо захисту громадян, їхніх коштів від незаконних дій з платіжними інструментами й банківськими рахунками"

1. Обґрунтування необхідності прийняття законопроєкту
Законопроєкт спрямований на імплементацію положень Директиви (ЄС) 2019/713 Європейського Парламенту та Ради від 17 квітня 2019 року про боротьбу з шахрайством та підробкою безготівкових платіжних засобів та заміну Рамкового рішення Ради 2001/413/JHA (далі – Директива) у національне законодавство шляхом удосконалення правового регулювання відповідальності за незаконні дії з платіжними інструментами та іншими засобами доступу до банківських та/або платіжних рахунків, у тому числі вчинені з метою шахрайства або іншого кримінального правопорушення.
Відповідно до статей 4, 5 Директиви такі дії, як незаконне привласнення матеріального безготівкового платіжного засобу, володіння незаконно привласненим матеріальним безготівковим платіжним інструментом для шахрайського використання, незаконне отримання або привласнення нематеріального безготівкового платіжного інструменту, зберігання незаконно отриманого нематеріального безготівкового платіжного інструменту для шахрайського використання, придбання для себе або іншої особи, включаючи продаж, передачу або розповсюдження, або надання в користування незаконно отриманого нематеріального безготівкового платіжного інструменту для шахрайського використання, мають каратися як кримінальні злочини.
За статтею 10 Директиви юридичні особи повинні притягуватися до відповідальності за правопорушення, зазначені у статтях 4, 5, учинені для їхньої вигоди будь-якою особою, яка діє як індивідуально або як представник органу юридичної особи, і яка  обіймає керівну посаду в юридичній особі.
На сьогодні чинне законодавство України про кримінальну відповідальність частково охоплює передбачені статтями 4, 5 та 10 Директиви діяння та не забезпечує комплексної кримінально-правової протидії сучасним формам незаконного використання безготівкових платіжних засобів. Зокрема, чинна редакція статті 200 Кримінального кодексу України передбачає відповідальність за окремі незаконні дії з документами на переказ, платіжними картками та іншими засобами доступу до банківських рахунків, однак не охоплює повною мірою сучасні способи незаконного заволодіння платіжними інструментами, індивідуальною обліковою інформацією та доступом до банківських і платіжних рахунків, а також не передбачає самостійної кримінальної відповідальності за передачу та обіг платіжних інструментів і засобів доступу до рахунків з метою їх використання для вчинення іншими особами шахрайства або інших кримінальних правопорушень. Саме на усунення зазначеної прогалини спрямовані запропоновані зміни до статті 200 та доповнення Кримінального кодексу України новою статтею 200¹.
За результатами інформаційно-аналітичної роботи та узагальнення інформації, отриманої від державних органів, встановлено, що використання мереж номінальних платіжних рахунків ("дроп-рахунків") набуло системного характеру та перетворилося на окремий елемент кримінальної інфраструктури, який забезпечує функціонування значної частини сучасних схем економічної злочинності, наркозлочинності та кіберзлочинності. 
Практика документування кримінальних правопорушень підтверджує, що "дроп-мережі" є одним із ключових інструментів функціонування схем платіжного шахрайства, діяльності шахрайських call-центрів, незаконного грального бізнесу, легалізації (відмивання) доходів, одержаних злочинним шляхом, незаконного обігу підакцизних товарів, наркотичних засобів, конвертаційних операцій та приховування фактичних вигодонабувачів фінансових потоків. 
Використання значної кількості номінальних рахунків дає змогу організаторам злочинних схем оперативно розподіляти фінансові операції між значною кількістю номінальних рахунків, мінімізувати ризики їх блокування, ускладнювати здійснення фінансового моніторингу та істотно знижувати ефективність документування і подальшого розслідування кримінальних правопорушень.
Функціонування таких мереж, як правило, передбачає розподіл ролей між різними категоріями учасників: організаторами, особами, які здійснюють пошук та залучення номінальних власників рахунків (так званими "дроповодами"), особами, які забезпечують одержання, придбання, зберігання, інше набуття, передачу чи збут платіжних інструментів та отримання доступу до відповідних рахунків, а також особами, які забезпечують подальше отримання коштів у готівковій формі або їх конвертацію у віртуальні активи. 
Для забезпечення функціонування таких схем можуть використовуватися засоби автоматизації проведення платежів, дистанційного управління платіжними інструментами та одночасного використання значної кількості платіжних профілів, що ускладнює виявлення відповідних операцій, простеження руху коштів та встановлення фактичних учасників і вигодонабувачів протиправної діяльності.
За чинного правового регулювання притягнення номінальних власників рахунків, які передають платіжні інструменти або доступ до них, а також осіб, які одержують, придбавають, зберігають, передають чи збувають такі платіжні інструменти для їх подальшого використання у протиправній діяльності, до кримінальної відповідальності значною мірою залежить від можливості доведення їх співучасті у конкретному кримінальному правопорушенні. Це істотно ускладнює припинення функціонування таких мереж на етапі формування та забезпечення їх платіжної інфраструктури та створює передумови для подальшого масштабування відповідної протиправної діяльності. 
Крім того, проєктом Закону України передбачається можливість застосування до юридичних осіб заходів кримінально-правового характеру у разі вчинення їх уповноваженою особою від імені та в інтересах юридичної особи кримінальних правопорушень, передбачених статтями 200 та 200¹ Кримінального кодексу України. 
Необхідність таких змін зумовлена тим, що відповідні протиправні схеми можуть функціонувати від імені та в інтересах юридичних осіб, які отримують вигоду або для яких створюються умови для отримання такої вигоди. За таких обставин притягнення до відповідальності виключно фізичних осіб не забезпечує належного превентивного ефекту та не дозволяє застосування передбачених законом заходів кримінально-правового характеру до юридичних осіб, в інтересах яких вчиняються відповідні кримінальні правопорушення.
Запровадження зазначених змін забезпечить можливість застосовувати такі санкції не лише до безпосередніх виконавців, а й до юридичних осіб, в інтересах яких організовуються або використовуються схеми із залученням номінальних платіжних рахунків, що забезпечить імплементацію положень статті 10 Директиви.

2. Мета 
[bookmark: _Hlk186473177][bookmark: __DdeLink__3_2986877873]Проєкт Закону України "Про внесення змін до Кримінального кодексу України та Кримінального процесуального кодексу України щодо захисту громадян, їхніх коштів від незаконних дій з платіжними інструментами й банківськими рахунками" розроблено з метою удосконалення кримінально-правових механізмів протидії незаконним діям з платіжними інструментами, індивідуальною обліковою інформацією, банківськими та/або платіжними рахунками, електронними гаманцями, а також запобігання їх передачі, одержанню, придбанню, зберіганню, іншому набуттю чи використанню для вчинення шахрайства або іншого кримінального правопорушення.

3. Загальна характеристика та основні положення законопроєкту
Проєктом Закону України пропонується внести зміни до                                      статті 200 Кримінального кодексу України, згідно з якими дія цієї статті пошириться на такі діяння, як фальсифікація платіжних інструкцій, платіжних інструментів, інших засобів доступу до банківського та/або платіжного рахунку, електронних гаманців, індивідуальної облікової інформації, електронних грошей, та встановлюється кримінальна відповідальність за незаконне привласнення, викрадення, заволодіння шляхом обману або зловживання довірою, або набуття іншим кримінально-протиправним шляхом платіжних інструментів, індивідуальної облікової інформації чи інших засобів доступу до них, а також незаконного отримання доступу до банківського та/або платіжного рахунку, електронного гаманця.
Крім того, проєкт Закону України пропонує доповнити Кримінальний кодекс України новою статтею 2001, встановивши кримінальну відповідальність за передачу, одержання, придбання, зберігання та інше набуття платіжних інструментів, індивідуальної облікової інформації, надання або отримання доступу до них чи банківського та/або платіжного рахунку, електронного гаманця з метою вчинення шахрайства або іншого кримінального правопорушення.
Проєктом Закону України також пропонується внести зміни до статей 963, 969 Кримінального кодексу України, розширивши підстави для застосування до юридичних осіб заходів кримінально-правового характеру в разі вчинення діянь, що охоплюються статтею 200 та новою статтею 2001 Кримінального кодексу України.
Також пропонується передбачити зміну до статті 216 Кримінального процесуального кодексу України, згідно з якою кримінальні провадження за новою статтею 2001 Кримінального кодексу України будуть розслідуватися слідчим того органу, який розпочав досудове розслідування або до підслідності якого відноситься кримінальне правопорушення, де були використані передані або одержані платіжний інструмент, індивідуальна облікова інформація, наданий доступ до них чи банківського та/або платіжного рахунку, електронного гаманця.

4. Правові аспекти
Нормативно-правовими актами у відповідній сфері правового регулювання є Конституція України, Кримінальний кодекс України, Кримінальний процесуальний кодекс України, Закон України "Про платіжні послуги", Закон України "Про Національний банк України", Закон України "Про основні засади забезпечення кібербезпеки України", Положення про порядок емісії та еквайрингу платіжних інструментів, затверджене постановою Правління Національного банку України від 29 липня 2022 року № 164, Директива (ЄС) 2019/713 Європейського Парламенту та Ради від 17 квітня 2019 року про боротьбу з шахрайством та підробкою безготівкових платіжних засобів та заміну Рамкового рішення Ради 2001/413/JHA.

5. Фінансово-економічне обґрунтування
Реалізація Закону України не потребуватиме додаткового фінансування з Державного бюджету України.

6. Прогноз результатів
Прийняття проєкту Закону України сприятиме підвищенню ефективності кримінально-правової протидії незаконним діям з платіжними інструментами, індивідуальною обліковою інформацією, банківськими та/або платіжними рахунками, електронними гаманцями, а також запобіганню їх передачі, одержанню, придбанню, зберіганню, іншому набуттю та використанню для вчинення шахрайства або іншого кримінального правопорушення. Крім того, прийняття проєкту Закону України забезпечить імплементацію відповідних положень Директиви (ЄС) 2019/713 Європейського Парламенту та Ради                  від 17 квітня 2019 року про боротьбу з шахрайством та підробкою безготівкових платіжних засобів та заміну Рамкового рішення Ради 2001/413/JHA у законодавство України.
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